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1 Einleitung

Am 25.05.2018 begann für den Datenschutz in Europa ein neues Zeitalter. 
Die Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates 
vom 27.04.2016 zum Schutz natürlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der 
Richtlinie 95/46/EG (Datenschutz-Grundverordnung)1 bildet seitdem den Eu-
ropäischen Rechtsrahmen und den Maßstab für den Datenschutz in Europa. 
Auch wenn es weiterhin zahlreiche nationale oder europarechtliche Spezi-
alvorschriften zum Schutz personenbezogener Daten geben wird, ist jetzt 
die Datenschutz-Grundverordnung (DS-GVO) der Fixstern und stellt für die 
Grundprinzipien des Datenschutzes einen einheitlichen Standard auf. 

Der Schutz natürlicher Personen bei der Verarbeitung personenbezogener 
Daten ist ein Grundrecht, das sich aus Art. 8 Abs. 1 der Charta der Grund-
rechte der Europäischen Union (EU-Grundrechtecharta)2 sowie Art. 16 Abs. 1 
des Vertrages über die Arbeitsweise der Europäischen Union (AEUV)3 ergibt. 
Auch wenn die grundrechtliche Verankerung auf europäischer Ebene noch 
sehr jung ist, kennen wir das Grundrecht auf informationelle Selbstbestim-
mung in Deutschland spätestens seit der wichtigen Entscheidung des Bun-
desverfassungsgerichts aus dem Jahr 1983, die als sogenanntes Volkszäh-
lungsurteil bekannt wurde.4 Darin erkennt das Bundesverfassungsgericht 
das Grundrecht auf informationelle Selbstbestimmung an. Es soll die Befugnis 
des Einzelnen gewährleisten, grundsätzlich selbst über die Preisgabe und 
die Verwendung seiner persönlichen Daten zu bestimmen. In diesem Urteil, 
das fern des heutigen Digitalzeitalters gefällt wurde, hat das Bundesverfas-
sungsgericht bereits den sich aus dem technischen Fortschritt ergebenden 

1 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.04.2016 zum 
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABl. 
Nr. L 119 v. 04.05.2016, S. 1 ff.

2 Charta der Grundrechte der Europäischen Union (2010/C 83/02), ABl. Nr. C 83 v. 30.03.2010, 
S. 389 ff.

3 Konsolidierte Fassungen des Vertrags über die Europäische Union und des Vertrags über die 
Arbeitsweise der Europäischen Union (2012/C 326/01), ABl. Nr. C 326 v. 26.10.2012, S. 1 ff.

4 BVerfG, Urteil v. 15.12.1983, 1 BvR 209/83, BVerfGE 65, 1.
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Schutzbedarf für die Persönlichkeit des Einzelnen erkannt und deswegen 
die informationelle Selbstbestimmung als Abwehrrecht des Einzelnen gegen 
den Daten sammelnden Staat etabliert. Es hat ausdrücklich darauf hingewie-
sen, dass die Befugnis, selbst zu entscheiden, wann und innerhalb welcher 
Grenzen persönliche Lebenssachverhalte offenbart werden, unter den Be-
dingungen der automatischen Datenverarbeitung in besonderem Maße des 
Schutzes bedürfe. Diese Selbstbestimmung sei vor allem deshalb gefährdet, 
weil bei Entscheidungsprozessen nicht mehr auf manuell zusammengetra-
gene Karteien und Akten zurückgegriffen werden müsse, sondern vielmehr 
mithilfe der automatischen Datenverarbeitung personenbezogene Daten 
technisch gesehen unbegrenzt speicherbar und jederzeit ohne Rücksicht 
auf Entfernungen in Sekundenschnelle abrufbar seien.5 Diese Daten können 
darüber hinaus ‒ vor allem beim Aufbau integrierter Informationssysteme 
‒ mit anderen Datensammlungen zu einem teilweise oder weitgehend voll-
ständigen Persönlichkeitsbild zusammengefügt werden, ohne dass der Be-
troffene dessen Richtigkeit und Verwendung zureichend kontrollieren kön-
ne.6 Die wesentliche Passage in dem Volkszählungsurteil bringt das Ziel und 
den Zweck des Datenschutzes als Freiheitsschutz auf den Punkt:7

»Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn 
betreffende Informationen in bestimmten Bereichen seiner sozialen 
Umwelt bekannt sind, und wer das Wissen möglicher Kommunikati-

onspartner nicht einigermaßen abzuschätzen vermag, kann in seiner 
Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu 

planen oder zu entscheiden. Mit dem Recht auf informationelle Selbst-
bestimmung wären eine Gesellschaftsordnung und eine diese ermögli-

chende Rechtsordnung nicht vereinbar, in der Bürger nicht mehr wissen 
können, wer was wann und bei welcher Gelegenheit über sie weiß. 

Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert 
und als Information dauerhaft gespeichert, verwendet oder weiterge-

geben werden, wird versuchen, nicht durch solche Verhaltensweisen 
 aufzufallen. […] 

5 BVerfG, Urteil v. 15.12.1983, 1 BvR 209/83, BVerfGE 65, 1, II. 1 a).
6 BVerfG, Urteil v. 15.12.1983, 1 BvR 209/83, BVerfGE 65, 1, II. 1 a).
7 BVerfG, Urteil v. 15.12.1983, 1 BvR 209/83, BVerfGE 65, 1, II. 1 a).
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Hieraus folgt: Freie Entfaltung der Persönlichkeit setzt unter den mo-
dernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen 
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiter-

gabe seiner persönlichen Daten voraus.«

Die in dem Volkszählungsurteil zum Ausdruck gebrachten Grundsätze hel-
fen auch heute noch, die Leitlinien des Datenschutzrechts zu verstehen 
und zu interpretieren. Für die Freiheitsrechte des Einzelnen sind die uns aus 
dem Datenschutzrecht vertrauten Grundsätze, beispielsweise Transparenz, 
Richtigkeit, Zweckbindung, essenziell. Auch in der betrieblichen Praxis hilft 
es immer wieder, sich diese Grundsätze zu vergegenwärtigen. Es wird dann 
klar, dass es beim Datenschutzrecht nicht um Kontrollrechte im Sinne ei-
nes erweiterten Eigentumsrechts geht. Vielmehr schützt die informationelle 
Selbstbestimmung die Freiheit des Einzelnen. 

Diese Freiheit des Einzelnen ist nicht unbeschränkt und steht selbstver-
ständlich im Spannungsverhältnis zu den Freiheitsrechten anderer, z. B. des 
Arbeitgebers. Der Einzelne ist eine sich innerhalb der sozialen Gemeinschaft 
entfaltende, auf Kommunikation angewiesene Persönlichkeit und hat des-
wegen kein Recht im Sinne einer absoluten Herrschaft über »seine« Daten. 
Information, auch soweit sie personenbezogen ist, stellt ein Abbild sozia-
ler Realität dar, das nicht ausschließlich dem Betroffenen allein zugeordnet 
werden kann.8 Das Recht auf Schutz der personenbezogenen Daten muss im 
Hinblick auf diese gesellschaftliche Funktion gesehen und unter Wahrung 
des Verhältnismäßigkeitsprinzips gegen andere Grundrechte abgewogen 
werden9. 

Die DS-GVO baut auf dem Ansatz der von ihr abgelösten Datenschutzrichtli-
nie 95/46/EG auf. Sie hat den Anspruch, diesen Ansatz aus den Erfahrungen 
und der einschlägigen Rechtsprechung der letzten 20 Jahre heraus zu mo-
dernisieren. Die DS-GVO enthält eine Reihe neuer Elemente, die einerseits 
den Schutz der Rechte des Einzelnen stärken sollen, andererseits Unterneh-
men den Datentransfer im digitalen Binnenmarkt erleichtern werden. Durch 

8 BVerfG, Urteil v. 15.12.1983, 1 BvR 209/83, BVerfGE 65, 1, II. 1 b)
9 Siehe Erwägungsgrund 4 der DS-GVO.
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die DS-GVO werden die Grundsätze des Datenschutzes durch Technik und 
durch datenschutzfreundliche Voreinstellungen (»Privacy by Design« und 
»Privacy by Default«) eingeführt, um Datenschutzinteressen von Anfang 
an in Geschäftsprozessen und Produkten, wie z. B. bei datenschützenden 
Voreinstellungen bei Smartphones, zu berücksichtigen. Die Rechte des Ein-
zelnen werden gestärkt, indem neue Transparenzanforderungen eingeführt 
werden. Außerdem werden die Rechte auf Information, Zugang und Lö-
schung ausgebaut. Einzelpersonen erhalten auch deswegen mehr Kontrolle 
über die sie betreffenden Daten. Zusätzlich wird das Recht auf Datenüber-
tragbarkeit eingeführt, welches es den Betroffenen ermöglichen soll, von 
einem Unternehmen die Rück- oder Weiterübertragung personenbezogener 
Daten zu verlangen, die der Betroffene dem Unternehmen auf Grundlage 
einer Einwilligung oder eines Vertrages zur Verfügung gestellt hat. Mit der 
Verordnung erhalten alle Datenschutzaufsichtsbehörden die Befugnis, Geld-
bußen gegen Verantwortliche und Auftragsverarbeiter zu verhängen, wobei 
die Geldbußen bis zu 20 Millionen EUR oder bis zu 4 Prozent des weltweiten 
Jahresumsatzes betragen können. Zusätzlich können Betroffene bei Daten-
schutzverletzungen Schadenersatz auch für immateriellen Schaden einkla-
gen. Die bislang bestehenden Vorabkontrollpflichten und Meldepflichten 
werden abgeschafft. Stattdessen gibt es ein für uns in Deutschland neues 
Instrument, das Risiko vor dem Beginn der Datenverarbeitung zu bewerten. 
Die Verordnung schreibt eine Datenschutz-Folgenabschätzung vor, wenn 
die Verarbeitung voraussichtlich zu einem hohen Risiko für die Rechte und 
Freiheiten des Einzelnen führen kann. Unternehmen müssen in diesem Fall 
vorab die Risiken identifizieren und Abhilfemaßnahmen zur Vermeidung der 
Risiken implementieren. 

Die Verordnung gilt unmittelbar in allen Mitgliedsstaaten, die jedoch die 
Grundsätze und Bestimmungen der Verordnung in bestimmten Bereichen 
konkretisieren können. Für die betriebliche Datenschutzpraxis sind insbe-
sondere die Fragen des Datenschutzes bei Beschäftigung und soziale Sicher-
heit praktisch relevant. Deutschland hat von diesen Konkretisierungsmög-
lichkeiten bereits Gebrauch gemacht und mit dem ebenfalls am 25.05.2018 
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in Kraft getretenen BDSG n. F. nationale Regelungen u. a. im Bereich des Be-
schäftigten-Datenschutzes geschaffen.10

Auch wenn deutschen Unternehmen viele Prinzipien und Regelungen aus 
der Datenschutz-Grundverordnung bereits aus der alten Rechtslage ‒ basie-
rend auf der Datenschutzrichtlinie ‒ bekannt sein dürften, begann mit dem 
25.05.2018 ein neues Zeitalter. Die bisherige Rechtsprechung der nationalen 
Gerichte sowie die Verwaltungspraxis der Aufsichtsbehörden der Länder in 
Deutschland können nicht einfach auf die Datenschutz-Grundverordnung 
angewendet werden. Da die Verordnung unmittelbar geltendes Europarecht 
ist, kann es nicht mit rangniederem nationalem Recht ausgelegt werden. 
Nach der Übergangsphase, die am 25.05.2018 endete, beginnt nun eine Phase 
der praktischen und europaweiten Findung im europäischen Datenschutz-
recht. Denn mit dem Bestreben, europaweit ein möglichst einheitliches 
Datenschutzregime zu schaffen, ist die Herausforderung verbunden, auch 
europaweit einheitliche Anwendungs- und Verwaltungspraktiken der Auf-
sichtsbehörden sicherzustellen. Die Verordnung sieht dazu förmliche Ab-
stimmungsprozesse vor. Das wird seine Zeit benötigen. Deswegen kommen 
den Leitlinien und Arbeitsunterlagen der bisherigen Datenschutzgruppe 
nach Art. 29 der Datenschutzrichtlinie (sog. Artikel-29-Datenschutzgruppe) 
im Hinblick auf die Anwendung der Datenschutz-Grundverordnung beson-
dere Bedeutung zu. Auch wenn es sich dabei um formal nicht bindende Leit-
linien handelt, werden die Aufsichtsbehörden der Mitgliedstaaten die darin 
niedergelegten Grundsätze und Leitlinien bei der praktischen Anwendung 
der Datenschutz-Grundverordnung berücksichtigen. In der betrieblichen 
Praxis lohnt es also, mit den Leitlinien der Artikel-29-Datenschutzgruppe zu 
arbeiten.11

Mit dem Wirksamwerden der Datenschutz-Grundverordnung am 25.05.2018 
werden viele Unternehmen in Deutschland noch nicht im Einklang mit den 
Anforderungen der Verordnung stehen. Unternehmen sollten auch nach 
dem Startdatum weiterhin mit Hochdruck an der Umsetzung der Anforde-
rungen arbeiten und die Fortschritte dokumentieren.

10 Bundesdatenschutzgesetz (BDSG) vom 30.06.2017, BGBl. I S. 2097.
11 Die Unterlagen sind online verfügbar unter: http://ec.europa.eu/newsroom/article29/news.

cfm?item_type=1360&tpa_id=6936, letzter Zugriff: 12.03.2018.

http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1360&tpa_id=6936
http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1360&tpa_id=6936
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2 Neue Aufgaben für HR-Fach- 
und Führungskräfte

Marco Ferme und Dr. Franziska von Kummer

2.1 Besonders betroffen von den neuen Regelungen: 
das Personalwesen

Die DS-GVO bringt zahlreiche neue Aufgaben und Verantwortlichkeiten mit 
sich, die nicht nur Personen an der Unternehmensspitze betreffen. Auch 
Fach- und Führungskräfte im HR-Bereich müssen eine Einhaltung der da-
tenschutzrechtlichen Vorgaben gewährleisten. Da u. a. nach Art. 82 Abs. 2 
DS-GVO auch natürliche Personen für Schäden haften, die durch eine nicht 
der Verordnung entsprechende Verarbeitung verursacht werden, ist jedem 
Entscheider, der mit personenbezogenen Daten zu tun hat (vgl. hierzu näher 
Kapitel 6.4), dringend anzuraten, sich mit den Rahmenbedingungen vertraut 
zu machen.

In der Praxis beobachten wir, dass die Risiken exorbitant hoher Bußgelder ‒ 
bis zu 20 Mio. EUR bzw., wenn höher, bis zu 4 Prozent des globalen Umsatzes 
(Art. 83 Abs. 5 DS-GVO) ‒ zwar bereits bekannt sind, sie aber eher als eine 
abstrakte Gefahr wahrgenommen werden. Die verbreitete Meinung, dass es 
sich bei der DS-GVO um ein Thema handelt, mit dem sich »andere« (gedacht 
wird hierbei an den Datenschutzbeauftragten) beschäftigen müssten, ist 
gefährlich. Tatsächlich ist auch der Personalbereich nicht davor gefeit, Buß-
gelder für das Unternehmen und daneben etwaige Schadensersatzforderun-
gen auszulösen. Auch Personalverantwortliche sollten die Thematik daher 
nicht unterschätzen.

Gerade im Personalwesen sind viele Prozesse anfällig für Datenschutz-
verstöße ‒ man denke nur an Recruiting oder auch die Überwachung von 
Mitarbeitern, wobei Letzteres gar nicht die berühmte Videoüberwachung, 
 E-Mail-Kontrolle oder das Thema der Keylogger betreffen muss (zu aktuellen 
Entscheidungen hierzu vgl. Kapitel 12.3). Jedes Arbeitszeitkonto geht mit ei-
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ner Datenverarbeitung einher; jedes Verfahren des Betrieblichen Eingliede-
rungsmanagements (BEM) betrifft besonders sensible Daten. Auch darf man 
nicht annehmen, dass etwaige Datenverluste nur ein Problem sind, welches 
die IT zu klären hätte ‒ so können beispielsweise der auf einer Dienstreise 
abhandengekommene Firmenlaptop oder das verlorene Diensthandy eine 
Reihe von Informationspflichten nach sich ziehen, wenn dort ‒ wie eigent-
lich immer ‒ personenbezogene Daten gespeichert sind. In solchen Fällen ist 
es wichtig, unverzüglich die notwendigen Maßnahmen zu ergreifen und zu 
beachten, dass binnen 72 Stunden eine Meldung an die Datenschutzbehörde 
zu erfolgen hat. 

HR-Fach- und Führungskräfte sind in ihrem Bereich verantwortlich für die 
Anpassung von Strukturen und Prozessen und müssen verinnerlichen, dass 
sie jeden »Handschlag« unter datenschutzrechtlichen Gesichtspunkten 
analysieren und mögliche datenschutzrechtliche Folgen bedenken müssen.

Zunächst bedarf es dabei einer Bestandsaufnahme, wo eigentlich überall in 
welcher Form, auf welcher Grundlage und zu welchem Zweck personenbe-
zogene Daten verarbeitet werden und wie der Zugriff auf diese Informatio-
nen überwacht und kontrolliert wird. Daraus lässt sich ableiten, in welchen 
Bereichen Handlungsbedarf besteht. Die besonders praxisrelevanten The-
menfelder sollen nachstehend kurz angesprochen werden.

2.2 Sensibilität im Umgang mit Bewerberdaten

Im Umgang mit Bewerberdaten gilt es, die internen Recruiting-Prozesse kri-
tisch mit Blick auf die DS-GVO-Compliance zu hinterfragen. Bei Bewerbungs-
vorgängen werden zahlreiche besonders geschützte personenbezogene Da-
ten erhoben. Wer mit diesen Daten in Berührung kommt, muss daher dafür 
Sorge tragen, dass hierbei alles datenschutzkonform abläuft.

Das Problem ist dabei weniger die Frage einer wirksamen Einwilligung, denn 
der Bewerber übermittelt zunächst zahlreiche Daten von sich aus (vgl. je-
doch zur Problematik der wirksamen Einwilligung im laufenden Beschäf-
tigungsverhältnis Kapitel 7). Doch schwieriger wird es bereits dann, wenn 
Unternehmen zur Person des Bewerbers recherchieren und z. B. »Fundsa-
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chen« auf Facebook mit dem Bewerberprofil verknüpfen. Auch ein Bewer-
berinterview über Skype ist datenschutzrechtlich bedenklich, zumal meist 
nicht einmal der Interviewer selbst weiß, wo entsprechende Daten gespei-
chert werden ‒ nämlich nicht nur beim Unternehmen selbst und nicht nur 
im räumlichen Geltungsbereich der DS-GVO, sondern oftmals auch in Clouds 
und auf Servern, die sich beispielsweise auch in den USA befinden können. 
Doch auch das klassisch »analog« geführte Interview ist datenschutzrecht-
lich relevant, weil die an den Bewerber gerichteten Fragen ebenfalls zu einer 
Datenerhebung führen. Bei den so eingeholten Informationen sind ebenfalls 
die bereits am Anfang der DS-GVO stehenden Grundsätze der Zweckbindung 
(Art. 5 Abs. 1b) und Datenminimierung (Art. 5 Abs. 1c) einzuhalten. Hiernach 
sind Daten nicht auf Vorrat zu sammeln, sondern die Verwendungszwecke 
müssen von vornherein festgelegt, eindeutig und legitim sein. Ferner muss 
das Ausmaß der Verarbeitung personenbezogener Daten auf das für die Ver-
arbeitungszwecke Notwendige beschränkt sein.

Unternehmen müssen in diesem Zusammenhang insbesondere offenlegen, 
welche persönlichen Daten zu welchem Zweck gespeichert und weitergege-
ben werden und wer Zugriff auf diese Informationen hat. Den Bewerbern ste-
hen entsprechende Fragerechte zu. Ebenso ist zu überlegen, an welche Per-
sonen ‒ nämlich möglichst wenige ‒ Bewerberdaten zirkuliert werden, welche 
Fragen den Bewerbern zulässigerweise gestellt werden dürfen und wie nach 
Abschluss des Bewerbungsprozesses mit den Daten umzugehen ist.

Soweit im Unternehmen ein Bewerbermanagement-System genutzt wird, ist 
darauf zu achten, dass nur restriktive Zugriffe eingeräumt und etwaige au-
tomatisierte Prozesse kritisch hinterfragt werden. Von technischer Seite ist 
u. a. abzuklären, ob die von der Software vorgesehenen Verschlüsselungs-
standards noch den neuen Anforderungen genügen. Etwa genutzte Cloud-
Lösungen sind ebenfalls kritisch auf ihre Datenschutzkonformität zu hin-
terfragen. Soweit Anbieter (insbesondere EU-externe) sich das Recht einer 
eigenen Weiterverarbeitung vorbehalten, entspricht es nicht den Kriterien 
der DS-GVO, dem Anbieter durch Nutzung der Cloud-Lösung Zugriff auf die 
Daten zu ermöglichen.
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Achtung

Werden Cloud-Lösungen genutzt, ist genau zu prüfen, ob die Nutzungsbedingun-
gen des Anbieters ihrerseits den Anforderungen der DS-GVO entsprechen und ob 
bei dem Cloud-Anbieter und im Sitzland des Cloud-Anbieters ein ausreichendes 
Datenschutzniveau besteht (siehe dazu näher das Kapitel 16).

Die Grenzen der zulässigen Aufbewahrungsfristen sind ebenso zu beachten 
wie die Bindung an den Speicherungszweck. Hiernach ist der Zeitraum der 
Aufbewahrung beschränkt ‒ eine Speicherung über die Dauer von mehr als 
einem halben Jahr ist auch mit Blick auf laufende AGG-Fristen (mögliche Dis-
kriminierungsklagen, für die nach § 15 Abs. 4 Satz 1 AGG eine zweimonatige 
Geltendmachungsfrist ab Zugang der Absage gilt) nicht zu rechtfertigen. Da-
nach hat eine Löschung zu erfolgen, schon aufgrund der Vorgaben zur Da-
tenminimierung. Bereits eine nicht ausreichende Löschung nach Abschluss 
des ‒ für den Kandidaten erfolglosen ‒ Bewerbungsprozesses kann Bußgel-
der auslösen. Und nicht erst die Erfahrungen mit dem AGG haben gezeigt, 
dass es durchaus Personen gibt, die zielgerichtet nach solchen Verstößen 
suchen. Dass eine datenschutzgerechte Vernichtung nicht vorliegt, wenn 
‒ überspitzt gesagt ‒ die Bewerbungsunterlagen als Paket im Papierkorb 
entsorgt werden, versteht sich von selbst. 

Auch der erfolgreiche Bewerber kann, bei strenger Betrachtung der Zweck-
bindung, bereits Löschungsansprüche haben, soweit Daten übermittelt 
wurden, die für die konkrete Beschäftigung nicht (mehr) erforderlich sind. 
Die Erforderlichkeit dürfte beispielsweise bei Schul- und Ausbildungszeug-
nissen und ggf. auch dem Bewerbungsanschreiben fehlen. 

Für eine länger andauernde Speicherung ist das ausdrückliche Einverständ-
nis des Bewerbers erforderlich, seine Daten in einem Kandidatenpool länger 
zu verwahren. Es ist daher sicherzustellen, dass bei Nichtvorliegen einer sol-
chen Erklärung die Löschungsfristen beachtet werden und die Daten nicht 
auf irgendeinem Laufwerk »versickern«, auf welchem sie auch Jahre später 
noch zu finden sein werden. Zu denken ist dabei nicht nur an eine Compli-
ance an sich, sondern auch an deren Nachweisbarkeit, sodass beispielsweise 
Prozesse entwickelt werden müssen, wie eine etwa angeforderte Datenlö-
schung (vgl. hierzu Kapitel 17.1) bewiesen werden kann.
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Insgesamt müssen die Prozesse im Bereich Recruiting daher grundlegend 
überprüft und ggf. angepasst werden. Die Einführung und Vermittlung von 
datenschutzkonformen Standards schützt davor, dass zu viele Akteure »ir-
gendwas« tun und dabei nicht auf Datenschutzkonformität achten.

2.3 Aufgaben im laufenden Beschäftigungsverhältnis

Auch über laufende Prozesse müssen sich Personalverantwortliche Ge-
danken machen. So gilt es insbesondere, die Grundlagen für Datenverar-
beitungen im laufenden Beschäftigungsverhältnis einer kritischen Prüfung 
zu unterziehen. Zahlreiche Einwilligungserklärungen und auch Betriebsver-
einbarungen, die in der Zeit vor Geltung der DS-GVO eine zulässige Grund-
lage für die Datenverarbeitung darstellten, genügen heute nicht mehr den 
Standards. Dies bedeutet nicht nur, dass etwa vorhandene Muster, die die 
Personalabteilung über die Zeit hinweg zusammengestellt hat, für die Zu-
kunft angepasst werden müssen, sondern entzieht ggf. auch in bestehen-
den Beschäftigungsverhältnissen zahlreichen Datenverarbeitungsprozessen 
die Erlaubnisgrundlage.

Die DS-GVO legt zwar zugrunde, dass auch im Beschäftigungsverhältnis eine 
Einwilligung eine zulässige Grundlage für eine Datenverarbeitung darstellen 
kann ‒ vielfach wird jedoch empfohlen, sich nicht allein auf diese Erlaub-
nisgrundlage zu verlassen. Sie ist fehleranfällig und u. U. nicht nachhaltig. 
Ersteres liegt bereits daran, dass die Einwilligung freiwillig erfolgen und auf 
informierter Grundlage erklärt werden muss. Fehler können hier dazu füh-
ren, dass die Freiwilligkeit infrage gestellt wird oder der Betroffene geltend 
macht, nicht über alle entscheidungserheblichen Informationen verfügt zu 
haben, als er die Einwilligung erteilte. Hauptaufgabe wird insoweit sein, 
die Arbeitsverträge entsprechend anzupassen und auf Klauseln zu verzich-
ten, die die Einwilligungserklärung direkt mit der Vertragsunterzeichnung 
verknüpfen. Doch auch bei ordnungsgemäßer Vorbereitung und nicht zu 
beanstandender Einwilligungserklärung kann sich die jederzeitige Widerruf-
lichkeit der Einwilligung als Problem darstellen. Datenverarbeitungen sollten 
daher nicht mehr ausschließlich auf dieser Grundlage erfolgen. Generell er-
gibt sich das Erfordernis, neue Einwilligungen einzuholen, wobei diese je-
weils von dem Verwendungszweck abhängen und wegen des Gebots der 
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»informierten Einwilligung« (vgl. § 26 Abs. 2 Satz 4 BDSG n. F.) die Erstellung 
der Vorlage einen gewissen Aufwand mit sich bringt.

Auch die in der Korrespondenz mit Beschäftigten genutzten Kommuni-
kationsmedien sollten überprüft werden. So ist beispielsweise ein »üb-
licher« Austausch über WhatsApp genau besehen an den Maßstäben der 
Auftrags(daten)verarbeitung (vgl. näher dazu das Kapitel 13) zu messen und 
insbesondere dann heikel, wenn es den Gepflogenheiten in der Praxis des 
Beschäftigungsverhältnisses entspricht, dass hierüber u. a. Krankmeldun-
gen übermittelt werden. Automatische Backups solcher und ähnlicher Mes-
senger-Dienste, die unverschlüsselt in Clouds gespeichert werden, dürften 
nicht den Kriterien der DS-GVO entsprechen. Vor diesem Hintergrund sollten 
auch die Berührungspunkte des gelebten Beschäftigungsverhältnisses mit 
Diensten wie Facebook, Twitter oder Instagram ‒ insbesondere bei Pflege 
von Unternehmensprofilen ‒ auf ihre Datenschutzkonformität überprüft 
werden. In der Praxis empfiehlt sich außerdem ‒ auch unter Berücksichti-
gung der zu erwartenden Vorgaben der zukünftigen ePrivacy-Verordnung 
‒ sich nicht noch stärkeren Restriktionen zu unterwerfen, indem die private 
Nutzung von betrieblichen Kommunikationsmitteln erlaubt wird.

Weiterhin sollten sich Personalverantwortliche damit vertraut machen, wel-
che Betroffenenrechte es nach Art. 12 ff., 23 DS-GVO i. V. m. §§ 32 ff. BDSG n. F. 
gibt und wie auf entsprechende Anforderungen zu reagieren ist. Bestimmte 
Datenverarbeitungen, die durchaus verbreitet sind, können gerade unter 
Geltung der DS-GVO zu hinterfragen sein. Zu denken ist hier beispielsweise 
an eine auf einer »Alt-Einwilligung« beruhenden Veröffentlichung von Kon-
taktdaten und Profilbildern auf der Firmenwebsite, soweit es sich um Mitar-
beiter handelt, die keine sog. Funktionsträger sind.

Für die Reaktion auf ein Verlangen auf Herausgabe bzw. Löschung von Daten 
gelten kurze Fristen. Die Praxis zeigt, dass solche Anfragen als unangenehm 
empfunden werden und bestenfalls erst einmal liegenbleiben, bis man viel-
leicht nach einigen Tagen die Rechtsabteilung oder den Datenschutzbeauf-
tragten einbezieht. Hier gilt es, zeitnah umzudenken und entsprechenden 
Aufforderungen die gebotene Priorität beizumessen.
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2.4 Aufgaben nach Beendigung des Beschäftigungs-
verhältnisses

Die Beendigung eines Beschäftigungsverhältnisses ist ebenfalls mit zahl-
reichen datenschutzrechtlichen Fragestellungen verbunden. Gerade bei ei-
ner weniger einvernehmlichen Beendigung dürften diejenigen Fälle, die mit 
unmittelbar geäußerten datenschutzrechtlichen Löschungsanforderungen 
einhergehen, zukünftig zunehmen. Die Umsetzung des »Rechts auf Verges-
senwerden« (Art. 17 DS-GVO) erweist sich dabei als ausgesprochen schwie-
rig. Je nach Daten ist zu differenzieren, inwieweit einer Aufforderung zur 
Löschung nachgekommen werden kann bzw. muss.

Um in diesem Kontext beurteilen zu können, welche datenschutzrechtlichen 
Pflichten bestehen, ist es wichtig, sich zu vergegenwärtigen,
 ▪ inwieweit personenbezogene Daten das Beschäftigungsverhältnis über-

dauern, 
 ▪ zu welchen Zwecken sie gespeichert worden waren, 
 ▪ ob ein Aufbewahrungsinteresse vom Speicherzweck gedeckt ist und 
 ▪ welche Daten demgegenüber in welchem zeitlichen Abstand zur Beendi-

gung des Anstellungsverhältnisses zu löschen sind.

Grundsätzlich entfällt der wesentliche Zweck der Speicherung mit Beendi-
gung des Arbeitsverhältnisses. Anlässlich der Beendigung hat eine Bestands-
analyse zu erfolgen, wo überall Daten mit der Person des ausgeschiedenen 
Arbeitnehmers verknüpft sind und inwieweit diese auch ohne ausdrückliche 
Aufforderung zu loschen sind. Bei Bildern dürfte beispielsweise von einer 
automatischen Löschungspflicht auszugehen sein1 und das Kunsturheberge-
setz nicht (mehr) als Argument für eine Unwiderruflichkeit der Einwilligung 
ausreichen. 

Als schwieriger erweist sich dabei der Umgang mit dem dienstlichen E-Mail-
Konto, da sich der Arbeitgeber hier einerseits Löschungsanforderungen, 
andererseits Aufforderungen zur Herausgabe von Daten ausgesetzt sehen 
kann. 

1 So Fischer, NZA 2018, S. 8 (11).
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Wichtig

Es empfiehlt sich, das E-Mail-Konto zunächst nur zu deaktivieren und zu sperren 
und mit Blick auf möglicherweise noch erfolgende Ansprüche auf Herausgabe 
von Daten vorerst nicht zu löschen, weil dies wiederum Schadensersatzpflichten 
auslösen könnte. 
Eine automatische Weiterleitung aller an die E-Mail-Adresse eingehenden Nach-
richten dürfte datenschutzrechtlich unzulässig sein, insbesondere wenn die 
private Nutzung des Postfachs faktisch geduldet ist.

Soweit dienstlich genutzte Arbeitsmittel abgegeben werden, sollte der Be-
troffene vorsorglich auf Löschungsmöglichkeiten (insbesondere bei Dienst-
handy und Laptop, aber z. B. auch beim Navigationssystem des privat ge-
nutzten Dienstwagens) hingewiesen werden.

Festzuhalten ist, dass einer Löschungsaufforderung jedenfalls zunächst 
nicht vollständig nachgekommen werden kann, was auch Art. 17 Abs. 3 DS-
GVO anerkennt, indem er u. a. die Geltendmachung/Ausübung/Verteidigung 
von Rechtsansprüchen als Einwand anerkennt. Ebenso ist eine fortgesetzte 
Speicherung unter Verweis auf rechtliche Verpflichtungen (zu denken ist 
hier beispielsweise an die zweijährigen Aufbewahrungsfristen für die über 
acht Stunden pro Tag hinausgehende Arbeitszeit oder für bestimmte Steuer-
unterlagen und Lohnabrechnungsunterlagen, die sechs Jahre aufzubewah-
ren sind) ein Löschungshindernis.

Naturgemäß kann es hier noch keine Faustregeln geben; wichtig ist aber für 
Personalverantwortliche, eine entsprechende Sensibilität im Umgang mit 
Daten zu entwickeln und sich insbesondere in Konfliktfällen der Brisanz des 
Themas bewusst zu sein.

2.5 Zur Rolle des Betriebsrats

Personalverantwortliche müssen in datenschutzrechtlichen Fragen auch da-
rauf achten, dass im Zusammenwirken mit dem Betriebsrat keine Rechtsver-
stöße begangen werden. Dies betrifft insbesondere die Verhandlung von Be-
triebsvereinbarungen, aber auch die Preisgabe von Daten an den Betriebsrat.


